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АННОТАЦИЯ 

рабочей программы учебной дисциплины Б1.В.06 Цифровые технологии в 

управлении качеством и защита информации 

для подготовки бакалавра Направление: 27.03.02 - Управление качеством 

Направленность «Управление качеством в производственно-

технологических системах» 

 

Цель освоения дисциплины: «Цифровые технологии в управлении каче-

ством и защита информации» является формирование у обучающихся компе-

тенций, обеспечивающих способность к владению методами синтеза алгорит-

мов управления и функциональной структуры в технических системах; Приме-

няет методы сбора и обработки данных по выделенным критериям эффектив-

ности систем управления; Способен применять экономико-математические ме-

тоды оценки эффективности профессиональной деятельности; Умеет выявлять 

результаты интеллектуальной деятельности в ходе осуществления инновацион-

ных процессов; Умеет соотносить выявленные результаты интеллектуальной 

деятельности с существующим уровнем техники в ходе ПИИ для решения про-

фессиональных задач; Владеет методами формализации и алгоритмизации за-

дач, а также знает типовые алгоритмы для решения практических задач цифро-

визации; Знает и способен применять современные среды разработки для прак-

тического применения; Понимает принцип работы современных информацион-

ных технологий; Знает и способен применять современные программные плат-

формы в области профессиональной деятельности 

Вовремя обучения студенты используют различные цифровые техноло-

гии. Выполнение заданий и оформление выполненных работ происходят в про-

грамме Мой офис и Business Studio, для сопровождения процесса обучения ис-

пользуется учебно-методический портал РГАУ-МСХА им. К.А. Тимирязева 

(sdo.timacad.ru платформа Moodle) 
Место дисциплины в учебном плане: дисциплина включена в обязательную часть 

учебного плана по направлению подготовки 27.03.02 «Управление качеством» 

Требования к результатам освоения дисциплины: в результате освоения дисци-

плины формируются следующие компетенции: ОПК-3.2; ОПК-4.2; ОПК-4.3; ОПК-5.1;ОПК-5.2; ОПК-

6.1; ОПК-6.2; ОПК-7.1; ОПК-7.2 
Краткое содержание дисциплины: Бизнес моделирование; Системы управления пред-

приятием; Технологии проектирования и документирования; Функциональное моделирование; Спо-

собы организации информации; Объектно-ориентированное моделирование; Построение системы 

менеджмента качества предприятия; Построение бизнес- архитектуры предприятия; Безопасность 

организации; Информационная безопасность при использовании интранет и интернет сетей; Аутен-

тификация идентификация и управление доступом; Электронный документооборот и его защита; 

Криптографическая защита информации; 

Общая трудоемкость дисциплины: 144/4 

(часы/зач. ед.) 
Промежуточный контроль: экзамен 
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1. Цель освоения дисциплины 

Целью освоения дисциплины «Цифровые технологии в управлении каче-

ством и защита информации» является формирование у обучающихся компе-

тенций, обеспечивающих способность к владению методами синтеза алгорит-

мов управления и функциональной структуры в технических системах; Приме-

няет методы сбора и обработки данных по выделенным критериям эффектив-

ности систем управления; Способен применять экономико-математические ме-

тоды оценки эффективности профессиональной деятельности; Умеет выявлять 

результаты интеллектуальной деятельности в ходе осуществления инновацион-

ных процессов; Умеет соотносить выявленные результаты интеллектуальной 

деятельности с существующим уровнем техники в ходе ПИИ для решения про-

фессиональных задач; Владеет методами формализации и алгоритмизации за-

дач, а также знает типовые алгоритмы для решения практических задач цифро-

визации; Знает и способен применять современные среды разработки для прак-

тического применения; Понимает принцип работы современных информацион-

ных технологий; Знает и способен применять современные программные плат-

формы в области профессиональной деятельности 

Вовремя обучения студенты используют различные цифровые техноло-

гии. Выполнение заданий и оформление выполненных работ происходят в про-

грамме Мой офис и Business Studio, для сопровождения процесса обучения ис-

пользуется учебно-методический портал РГАУ-МСХА им. К.А. Тимирязева 

(sdo.timacad.ru платформа Moodle) 

 

2. Место дисциплины в учебном процессе  

Дисциплина «Цифровые технологии в управлении качеством и защита 

информации» относится к обязательной части Блока 1 «Дисциплины (модули)» 

учебного плана Дисциплина «Цифровые технологии в управлении качеством и 

защита информации» реализуется в соответствии с требованиями ФГОС ВО, 

профессионального стандарта, ОПОП ВО и Учебного плана по направлению 

27.03.02 – Управление качеством  

Предшествующими курсами, на которых непосредственно базируется 

дисциплина «Цифровые технологии в управлении качеством и защита инфор-

мации» являются Менеджмент, CALS- технологии, Маркетинг, Технология и 

организация производства продукции и услуг. 

Дисциплина «Цифровые технологии в управлении качеством и защита 

информации» является основополагающей для изучения следующих дисци-

плин: Статистические методы в управлении качеством, Средства и методы 

управления качеством, Всеобщее управление качеством. 

Особенностью дисциплины является высокая степень цифровых техноло-

гий. 

Рабочая программа дисциплины «Цифровые технологии в управлении 

качеством и защита информации» для инвалидов и лиц с ограниченными воз-
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можностями здоровья разрабатывается индивидуально с учетом особенностей 

психофизического развития, индивидуальных возможностей и состояния здо-

ровья таких обучающихся. 

3. Перечень планируемых результатов обучения по дисциплине, 

соотнесенных с планируемыми результатами освоения образовательной 

программы 

Образовательные результаты освоения дисциплины обучающимся, пред-

ставлены в таблице 1. 
 

4. Структура и содержание дисциплины 

4.1 Распределение трудоёмкости дисциплины по видам работ по 

семестрам 

Общая трудоёмкость дисциплины составляет 4 зач.ед. (144 часов), их 

распределение по видам работ семестрам представлено в таблице 2.  
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Таблица 1 

Требования к результатам освоения учебной дисциплины 

№ 

п/п 

Код  

компе-

тенции 

Содержание  

компетенции (или её части) 

Индикаторы ком-

петенций 

В результате изучения учебной дисциплины обучающиеся должны: 

знать уметь владеть 

1.  ОПК-3 Владеет методами синтеза 

алгоритмов управления и 

функциональной структуры 

в технических системах 

ОПК-3.2  методы синтеза алго-

ритмов управления и 

функциональной струк-

туры в технических си-

стемах 

применять методы син-

теза алгоритмов управ-

ления и функциональ-

ной структуры в техни-

ческих систе-

мах(sdo.timacad.ru плат-

форма Moodle; Yandex) 

методами синтеза ал-

горитмов управления и 

функциональной 

структуры в техниче-

ских системах 

(Business Studio) 

2.  ОПК-4 Применяет методы сбора и 

обработки данных по выде-

ленным критериям эффек-

тивности систем управления 

ОПК-4.2  методы сбора и обра-

ботки данных по выде-

ленным критериям эф-

фективности систем 

управления 

сбирать и обрабатывать 

данных по выделенным 

критериям эффективно-

сти систем управле-

ния(sdo.timacad.ru плат-

форма Moodle; Yandex) 

Методами сбора и об-

работки данных по вы-

деленным критериям 

эффективности систем 

управления (Business 

Studio) 

3.  ОПК-4 Способен применять эконо-

мико-математические мето-

ды оценки эффективности 

профессиональной деятель-

ности 

ОПК-4.3 экономико-

математические методы 

оценки эффективности 

профессиональной дея-

тельности 

применять экономико-

математические методы 

оценки эффективности 

профессиональной дея-

тельности(sdo.timacad.ru 

платформа Moodle; Yan-

dex) 

Методами экономико-

математические мето-

ды оценки эффектив-

ности профессиональ-

ной деятельности 

(Business Studio) 

4.  ОПК-5 Умеет выявлять результаты 

интеллектуальной деятель-

ности в ходе осуществления 

инновационных процессов 

ОПК-5.1 Способы выявления ре-

зультатов интеллекту-

альной деятельности в 

ходе осуществления ин-

новационных процессов 

выявлять результаты ин-

теллектуальной дея-

тельности в ходе осу-

ществления инноваци-

онных процес-

сов(sdo.timacad.ru плат-

форма Moodle; Yandex) 

Методами выявления 

результатов интеллек-

туальной деятельности 

в ходе осуществления 

инновационных про-

цессов (Business 

Studio) 

5.  ОПК-5 Умеет соотносить выявлен- ОПК-5.2  Принципы соотношения соотносить выявленные Методами выявления 
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№ 

п/п 

Код  

компе-

тенции 

Содержание  

компетенции (или её части) 

Индикаторы ком-

петенций 

В результате изучения учебной дисциплины обучающиеся должны: 

знать уметь владеть 

ные результаты интеллекту-

альной деятельности с суще-

ствующим уровнем техники 

в ходе ПИИ для решения 

профессиональных задач 

выявленных результаты 

интеллектуальной дея-

тельности с существу-

ющим уровнем техники 

в ходе ПИИ для реше-

ния профессиональных 

задач 

результаты интеллекту-

альной деятельности с 

существующим уровнем 

техники в ходе ПИИ для 

решения профессио-

нальных за-

дач(sdo.timacad.ru плат-

форма Moodle; Yandex) 

соотношения выявлен-

ных результаты интел-

лектуальной деятель-

ности с существующим 

уровнем техники в хо-

де ПИИ для решения 

профессиональных 

(Business Studio) 

6.  ОПК-6 Владеет методами формали-

зации и алгоритмизации за-

дач, а также знает типовые 

алгоритмы для решения 

практических задач цифро-

визации 

ОПК-6.1  методы формализации и 

алгоритмизации задач, а 

также знает типовые ал-

горитмы для решения 

практических задач циф-

ровизации 

Использовать методы 

формализации и алго-

ритмизации задач, а 

также знает типовые ал-

горитмы для решения 

практических задач 

цифровиза-

ции(sdo.timacad.ru плат-

форма Moodle; Yandex) 

методами формализа-

ции и алгоритмизации 

задач, а также знает 

типовые алгоритмы 

для решения практи-

ческих задач цифрови-

зации (Business Studio) 

7.  ОПК-6  Знает и способен применять 

современные среды разра-

ботки для практического 

применения 

ОПК-6.2  современные среды раз-

работки для практиче-

ского применения 

Применять современные 

программные платфор-

мы в области професси-

ональной деятельно-

сти(sdo.timacad.ru плат-

форма Moodle; Yandex) 

Навыками работы в 

современных про-

граммных платформах 

в области профессио-

нальной деятельности 

(Business Studio) 

8.  ОПК-7 Понимает принцип работы 

современных информацион-

ных технологий 

ОПК-7.1  принцип работы совре-

менных информацион-

ных технологий 

Работать в современных 

информационных тех-

нологий(sdo.timacad.ru 

платформа Moodle; Yan-

dex) 

Навыками работы со-

временных информа-

ционных технологий 

(Business Studio) 

9.  ОПК-7 Знает и способен применять 

современные программные 

платформы в области про-

ОПК-7.2 современные программ-

ные платформы в обла-

сти профессиональной 

Работать в современных 

программных платфор-

мах в области професси-

современными про-

граммными платфор-

мами в области про-
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№ 

п/п 

Код  

компе-

тенции 

Содержание  

компетенции (или её части) 

Индикаторы ком-

петенций 

В результате изучения учебной дисциплины обучающиеся должны: 

знать уметь владеть 

фессиональной деятельности деятельности ональной деятельно-

сти(sdo.timacad.ru плат-

форма Moodle; Yandex) 

фессиональной дея-

тельности (Business 

Studio) 
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ОЧНАЯ ФОРМА ОБУЧЕНИЯ 

Таблица 2 

Распределение трудоёмкости дисциплины по видам работ по семестрам  

Вид учебной работы 

Трудоёмкость 

час. 

Общая трудоёмкость дисциплины по учебному плану 144 

1. Контактная работа: 52,4 

Аудиторная работа 52,4 

лекции (Л) 16 

лабораторные работы (ЛР) 34 

консультации перед экзаменом  2 

контактная работа на промежуточном контроле 

(КРА) 

0,4 

2. Самостоятельная работа (СРС) 91,6 

контрольная работа 10 

самостоятельное изучение разделов, самоподготовка  54,6 

Подготовка к экзамену (контроль) 27 

Вид промежуточного контроля: Экзамен 

4.2 Содержание дисциплины  

ОЧНАЯ ФОРМА ОБУЧЕНИЯ 

Таблица 3 

Тематический план учебной дисциплины 

Наименование разделов и тем 

дисциплин (укрупнёно) 
Всего 

Аудиторная работа Внеаудито

рная 

работа СР 
Л ЛР ПКР 

Введение 1 1 - - - 

Раздел 1 «Модели процессов бизне-

са» 

5 1 - - 4 

Тема 1. Бизнес моделирование 5 1 - - 4 

Раздел 2 «Информационные 

технологии управления 

предприятием» 

35 7 14 - 14 

Тема 2. Системы управления 

предприятием 

5 1 2 - 2 

Тема 3. Технологии проектирования и 

документирования 

3 1 - - 2 

Тема 4. Функциональное моделирование. 6 1 2 - 3 

Тема 5. Способы организации 

информации 

8 1 4 - 3 

Тема 6. Объектно-ориентированное 

моделирование 

13 3 6 - 4 

Раздел 3 «Построение системы 

менеджмента качества и бизнес- 

архитектуры предприятия» 

21 2 4 - 15 

Тема 7. Построение системы 

менеджмента качества предприятия. 

11 1 2 - 8 

Тема 8. Построение бизнес- архитектуры 

предприятия. 

10 1 2 - 7 
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Наименование разделов и тем 

дисциплин (укрупнёно) 
Всего 

Аудиторная работа Внеаудито

рная 

работа СР 
Л ЛР ПКР 

Раздел 4 «Информационная без-

опасность» 

20 2 6 - 12 

Тема 9. Безопасность организации 11 1 4 - 6 

Тема 10. Информационная безопас-

ность при использовании интранет и 

интернет сетей 

9 1 2 - 6 

Раздел 5 «Защита от несанкциони-

рованного доступа и подмены ин-

формации» 

28,6 3 10 - 15,6 

Тема 11. Аутентификация идентифи-

кация и управление доступом 

11 1 4 - 6 

Тема 12. Электронный документо-

оборот и его защита 

9 1 2 - 6 

Тема 13. Криптографическая защита 

информации 

8,6 1 4 - 3,6 

Консультации перед экзаменом 2 - - 2 - 

Контактная работа на промежу-

точном контроле 
0,4 - - 0,4 - 

Подготовка к экзамену 27 - - - 27 

Итого по дисциплине 144 16 34 2,4 91,6 
 

Раздел 1 «Модели процессов бизнеса» 

Тема 1. Бизнес моделирование  

Понятия о бизнес-моделировании. Реинжиниринг бизнеса. 

Раздел 2 «Информационные технологии управления предприятием» 

Тема 2. Системы управления предприятием 

Системы управления бизнесом ERP, SCM, CRM, CSRP. Построение ком-

плекса моделей предприятия.  

Тема 3. Технологии проектирования и документирования  

Технология HIPO. Диаграммы Варнье-Орра.  

Тема 4. Функциональное моделирование. 

Методологии IDEF. Модели «ARIS».  

Критерии для определения завершения моделирования 

Тема 5. Способы организации информации  

Диаграммы потоков данных (DFD). Диаграммы потоков работ (IDEF3).  

Тема 6. Объектно-ориентированное моделирование  

Объектно-ориентированное моделирование UML/BPMN.  

Раздел 3 «Построение системы менеджмента качества и бизнес- архитекту-

ры предприятия» 

Тема 7. Построение системы менеджмента качества предприятия. 

Разработка и развитие системы менеджмента качества. Процессорный 

подход к построению системы менеджмента качества.  

Тема 8. Построение бизнес- архитектуры предприятия. 

Проектирование организационной структуры. Формирование регламенти-

рующей документации.  

Раздел 4 «Информационная безопасность» 
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Тема 9. Безопасность организации 

Основные понятия защиты информации и информационной безопасности. 

Анализ угроз информационной безопасности. Основные понятия политики без-

опасности. Структура политики безопасности организации. Разработка полити-

ки безопасности организации. 

Тема 10. Информационная безопасность при использовании интранет и ин-

тернет сетей 

Безопасность при использовании сети интернет. 

Модель ISO/OSI и стек протоколов TCP/IP.  

Проблемы безопасности IP-сетей.  

Угрозы и уязвимости беспроводных сетей. 

Пути решения проблем защиты информации в сетях. 

Раздел 5 «Защита от несанкционированного доступа и подмены информа-

ции» 

Тема 11. Аутентификация идентификация и управление доступом 

Методы аутентификации, использующие пароли. Строгая аутентификация.  

Биометрическая аутентификация пользователя. Управление идентифика-

цией и доступом. 

Тема 12. Электронный документооборот и его защита 

Концепция электронного документооборота. Особенности защиты элек-

тронного документооборота.  

Тема 13. Криптографическая защита информации 

Основные понятия криптографической защиты информации. Симметрич-

ные и асимметричные криптосистемы. Функция хеширования. Электронная 

цифровая подпись. 
 

4.3 Лекции и лабораторные занятия 

 

Таблица 4 

Содержание лекций, лабораторного практикума и контрольные 

мероприятия 

№ 

п/п 
№ раздела 

№ и название лекций/ 

лабораторных занятий 

Формируемые 

компетенции 

Вид 

контрольного 

мероприятия 

Кол-во 

часов 

1 Введение 

Введение в 

информаци-

онные техно-

логии в 

управлении 

качеством и 

защита ин-

формации 

Лекция № 1 

Введение в информационные 

технологии в управлении ка-

чеством и защита информа-

ции. Бизнес моделирование 

ОПК-3.2; ОПК-

4.2; ОПК-4.3; 

ОПК-5.1;ОПК-

5.2; ОПК-6.1; 

ОПК-6.2; ОПК-

7.1; ОПК-7.2 

Тестирование 

на 

sdo.timacad.ru 

(Moodle) 

1 

2 Раздел 1. «Модели процессов бизнеса» 

Тема 1. Биз-

нес модели-

рование 

Лекция № 1 

Введение в информационные 

технологии в управлении ка-

ОПК-3.2; ОПК-

4.2; ОПК-4.3; 

ОПК-5.1;ОПК-

5.2; ОПК-6.1; 

Тестирование на 

sdo.timacad.ru 

(Moodle) 

1 
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№ 

п/п 
№ раздела 

№ и название лекций/ 

лабораторных занятий 

Формируемые 

компетенции 

Вид 

контрольного 

мероприятия 

Кол-во 

часов 

чеством и защита информа-

ции. Бизнес моделирование 

ОПК-6.2; ОПК-

7.1; ОПК-7.2 

3 Раздел 2. «Информационные технологии управления предприятием» 

Тема 2. Си-

стемы управ-

ления пред-

приятием 

Лекция №2 Организация про-

цессов предприятия 

ОПК-3.2; ОПК-

4.2; ОПК-4.3; 

ОПК-5.1;ОПК-

5.2; ОПК-6.1; 

ОПК-6.2; ОПК-

7.1; ОПК-7.2 

Тестирование на 

sdo.timacad.ru 

(Moodle) 

1 

Лабораторная работа № 1. 

Управления предприятием 

ОПК-3.2; ОПК-

4.2; ОПК-4.3; 

ОПК-5.1;ОПК-

5.2; ОПК-6.1; 

ОПК-6.2; ОПК-

7.1; ОПК-7.2 

Защита лабора-

торных работ 

2 

Тема 3. Тех-

нологии про-

ектирования 

и документи-

рования 

Лекция №2 Организация про-

цессов предприятия 

ОПК-3.2; ОПК-

4.2; ОПК-4.3; 

ОПК-5.1;ОПК-

5.2; ОПК-6.1; 

ОПК-6.2; ОПК-

7.1; ОПК-7.2 

Тестирование на 

sdo.timacad.ru 

(Moodle) 

1 

Тема 4. 

Функцио-

нальное мо-

делирование. 

Лекция №3 Моделирование 

процессов предприятия 

ОПК-3.2; ОПК-

4.2; ОПК-4.3; 

ОПК-5.1;ОПК-

5.2; ОПК-6.1; 

ОПК-6.2; ОПК-

7.1; ОПК-7.2 

Тестирование на 

sdo.timacad.ru 

(Moodle) 

1 

Лабораторная работа № 2.  

Применение нотации IDEF0 

при проектировании бизнес-

процессов 

ОПК-3.2; ОПК-

4.2; ОПК-4.3; 

ОПК-5.1;ОПК-

5.2; ОПК-6.1; 

ОПК-6.2; ОПК-

7.1; ОПК-7.2 

Защита лабора-

торных работ 

2 

Тема 5. Спо-

собы органи-

зации инфор-

мации 

Лекция №3 Моделирование 

процессов предприятия 

ОПК-3.2; ОПК-

4.2; ОПК-4.3; 

ОПК-5.1;ОПК-

5.2; ОПК-6.1; 

ОПК-6.2; ОПК-

7.1; ОПК-7.2 

Тестирование на 

sdo.timacad.ru 

(Moodle) 

1 

Лабораторная работа №3 По-

строение диаграммы потоков 

данных DFD 

ОПК-3.2; ОПК-

4.2; ОПК-4.3; 

ОПК-5.1;ОПК-

5.2; ОПК-6.1; 

ОПК-6.2; ОПК-

7.1; ОПК-7.2 

Защита лабора-

торных работ 

2 

Лабораторная работа №4 По-

строение диаграммы потоков 

работ IDEF3 

ОПК-3.2; ОПК-

4.2; ОПК-4.3; 

ОПК-5.1;ОПК-

5.2; ОПК-6.1; 

ОПК-6.2; ОПК-

7.1; ОПК-7.2 

Защита лабора-

торных работ 

2 

Тема 6. Объ-

ектно-

ориентиро-

Лекция №4 Объектно-

ориентированное моделирова-

ние 

ОПК-3.2; ОПК-4.2; 

ОПК-4.3; ОПК-

5.1;ОПК-5.2; ОПК-

6.1; ОПК-6.2; 

Тестирование на 

sdo.timacad.ru 

(Moodle) 

3 
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№ 

п/п 
№ раздела 

№ и название лекций/ 

лабораторных занятий 

Формируемые 

компетенции 

Вид 

контрольного 

мероприятия 

Кол-во 

часов 

ванное моде-

лирование 

ОПК-7.1; ОПК-7.2 

Лабораторная работа № 5. Мо-

делирование бизнес-процессов 

предприятия в нотации BPMN 

ОПК-3.2; ОПК-4.2; 

ОПК-4.3; ОПК-

5.1;ОПК-5.2; ОПК-

6.1; ОПК-6.2; 

ОПК-7.1; ОПК-7.2 

Защита лабора-

торных работ 

2 

Лабораторная работа № 6 

Построение диаграммы дея-

тельности в нотации UML 

ОПК-3.2; ОПК-4.2; 

ОПК-4.3; ОПК-

5.1;ОПК-5.2; ОПК-

6.1; ОПК-6.2; 

ОПК-7.1; ОПК-7.2 

Защита лабора-

торных работ 

2 

Лабораторная работа № 7 

Построение диаграммы по-

следовательностей в нотации 

UML 

ОПК-3.2; ОПК-4.2; 

ОПК-4.3; ОПК-

5.1;ОПК-5.2; ОПК-

6.1; ОПК-6.2; 

ОПК-7.1; ОПК-7.2 

Защита лабора-

торных работ 

2 

4 Раздел 3 «Построение системы менеджмента качества и бизнес- архитектуры предприятия» 

Тема 7. По-

строение си-

стемы ме-

неджмента 

качества 

предприятия. 

Лекция №5 Построение системы 

менеджмента качества и бизнес- 

архитектуры предприятия 

ОПК-3.2; ОПК-4.2; 

ОПК-4.3; ОПК-

5.1;ОПК-5.2; ОПК-

6.1; ОПК-6.2; 

ОПК-7.1; ОПК-7.2 

Тестирование на 

sdo.timacad.ru 

(Moodle) 

1 

Лабораторная работа № 8 По-

строение системы менеджмента 

качества предприятия 

ОПК-3.2; ОПК-4.2; 

ОПК-4.3; ОПК-

5.1;ОПК-5.2; ОПК-

6.1; ОПК-6.2; 

ОПК-7.1; ОПК-7.2 

Защита лабора-

торной работы 

2 

Тема 8. По-

строение биз-

нес- архитек-

туры пред-

приятия. 

Лекция №5 Построение систе-

мы менеджмента качества и 

бизнес- архитектуры пред-

приятия 

ОПК-3.2; ОПК-4.2; 

ОПК-4.3; ОПК-

5.1;ОПК-5.2; ОПК-

6.1; ОПК-6.2; 

ОПК-7.1; ОПК-7.2 

Тестирование на 

sdo.timacad.ru 

(Moodle) 

1 

Лабораторная работа № 9 По-

строение бизнес- архитектуры 

предприятия 

ОПК-3.2; ОПК-4.2; 

ОПК-4.3; ОПК-

5.1;ОПК-5.2; ОПК-

6.1; ОПК-6.2; 

ОПК-7.1; ОПК-7.2 

Защита лабора-

торной работы 

Контрольная 

работа 

2 

5 Раздел 4 «Информационная безопасность» 

Тема 9. Поли-

тики безопас-

ности органи-

зации 

Лекция № 6 Информационная 

безопасность 

ОПК-3.2; ОПК-

4.2; ОПК-4.3; 

ОПК-5.1;ОПК-

5.2; ОПК-6.1; 

ОПК-6.2; ОПК-

7.1; ОПК-7.2 

Тестирование на 

sdo.timacad.ru 

(Moodle) 

1 

Лабораторная работа № 10 

Разработка плана аудита ин-

формационной безопасности 

ОПК-3.2; ОПК-

4.2; ОПК-4.3; 

ОПК-5.1;ОПК-

5.2; ОПК-6.1; 

ОПК-6.2; ОПК-

7.1; ОПК-7.2 

Защита лабора-

торной работы 

2 

Лабораторная работа № 11 

Применение существующих 

методик оценки рисков 

ОПК-3.2; ОПК-

4.2; ОПК-4.3; 

ОПК-5.1;ОПК-

5.2; ОПК-6.1; 

ОПК-6.2; ОПК-

7.1; ОПК-7.2 

Защита лабора-

торной работы 

2 

Тема 10. Ин-

формацион-

ная безопас-

ность при ис-

пользовании 

интернет и 

Лекция № 6 Информационная 

безопасность 

ОПК-3.2; ОПК-

4.2; ОПК-4.3; 

ОПК-5.1;ОПК-

5.2; ОПК-6.1; 

ОПК-6.2; ОПК-

7.1; ОПК-7.2 

Тестирование на 

sdo.timacad.ru 

(Moodle) 

1 

Лабораторная работа № 12 ОПК-3.2; ОПК- Защита лабора- 2 
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№ 

п/п 
№ раздела 

№ и название лекций/ 

лабораторных занятий 

Формируемые 

компетенции 

Вид 

контрольного 

мероприятия 

Кол-во 

часов 

интернет се-

тей 

Анализ интранет сети 4.2; ОПК-4.3; 

ОПК-5.1;ОПК-

5.2; ОПК-6.1; 

ОПК-6.2; ОПК-

7.1; ОПК-7.2 

торной работы 

6 Раздел 5 «Защита от несанкционированного доступа и подмены информации» 

Тема 11. 

Аутентифи-

кация иден-

тификация и 

управление 

доступом 

Лекция № 7 Защита от несанк-

ционированного доступа и 

подмены информации 

ОПК-3.2; ОПК-

4.2; ОПК-4.3; 

ОПК-5.1;ОПК-

5.2; ОПК-6.1; 

ОПК-6.2; ОПК-

7.1; ОПК-7.2 

Тестирование на 

sdo.timacad.ru 

(Moodle) 

1 

Лабораторная работа № 13 

Выявление уязвимостей в ком-

пьютерных системах и постро-

ение локальной политики паро-

лей 

ОПК-3.2; ОПК-

4.2; ОПК-4.3; 

ОПК-5.1;ОПК-

5.2; ОПК-6.1; 

ОПК-6.2; ОПК-

7.1; ОПК-7.2 

Защита лабора-

торной работы 

2 

Лабораторная работа № 14 

Исследование надежности си-

стемы идентификации пользо-

вателя 

ОПК-3.2; ОПК-

4.2; ОПК-4.3; 

ОПК-5.1;ОПК-

5.2; ОПК-6.1; 

ОПК-6.2; ОПК-

7.1; ОПК-7.2 

Защита лабора-

торной работы 

2 

Тема 12. 

Электронный 

документо-

оборот и его 

защита 

Лекция № 7 Защита от несанк-

ционированного доступа и 

подмены информации 

ОПК-3.2; ОПК-

4.2; ОПК-4.3; 

ОПК-5.1;ОПК-

5.2; ОПК-6.1; 

ОПК-6.2; ОПК-

7.1; ОПК-7.2 

Тестирование на 

sdo.timacad.ru 

(Moodle) 

1 

Лабораторная работа № 15 

Средства защиты и удосто-

верения подлинности элек-

тронных документов 

ОПК-3.2; ОПК-

4.2; ОПК-4.3; 

ОПК-5.1;ОПК-

5.2; ОПК-6.1; 

ОПК-6.2; ОПК-

7.1; ОПК-7.2 

Защита лабора-

торной работы 

2 

Тема 13. 

Криптогра-

фическая за-

щита инфор-

мации 

Лекция № 7 Защита от несанк-

ционированного доступа и 

подмены информации 

ОПК-3.2; ОПК-

4.2; ОПК-4.3; 

ОПК-5.1;ОПК-

5.2; ОПК-6.1; 

ОПК-6.2; ОПК-

7.1; ОПК-7.2 

Тестирование на 

sdo.timacad.ru 

(Moodle) 

1 

Лабораторная работа № 16 

Шифрование текста как метод 

защиты информации. 

ОПК-3.2; ОПК-

4.2; ОПК-4.3; 

ОПК-5.1;ОПК-

5.2; ОПК-6.1; 

ОПК-6.2; ОПК-

7.1; ОПК-7.2 

Защита лабора-

торной работы 

2 

Лабораторная работа № 17 

Исследование электронной 

цифровой подписи 

ОПК-3.2; ОПК-

4.2; ОПК-4.3; 

ОПК-5.1;ОПК-

5.2; ОПК-6.1; 

ОПК-6.2; ОПК-

7.1; ОПК-7.2 

Защита лабора-

торной работы 

2 

 

5. Образовательные технологии 

Таблица 6 



 16 

Применение активных и интерактивных образовательных технологий 
№ 

п/п 
Тема и форма занятия 

Наименование используемых активных и ин-

терактивных образовательных технологий 

1. Автоматизации мет-

рологического учета 

и управления пред-

приятием 

ЛР Компьютерное моделирование. 

2. Применение нота-

ции IDEF0 при про-

ектировании бизнес-

процессов 

ЛР Компьютерное моделирование. 

3. Построение диа-

граммы потоков 

данных DFD 

ЛР Компьютерное моделирование. 

4. Построение диа-

граммы потоков ра-

бот IDEF3 

ЛР Компьютерное моделирование. 

5. Моделирование биз-

нес-процессов пред-

приятия в нотации 

BPMN 

ЛР Компьютерное моделирование. 

6. Построение диа-

граммы деятельно-

сти в нотации UML 

ЛР Компьютерное моделирование. 

7. Построение диа-

граммы последова-

тельностей в нота-

ции UML 

ЛР Компьютерное моделирование. 

8. Построение системы 

менеджмента каче-

ства предприятия 

ЛР Компьютерное моделирование. 

9. Построение бизнес- 

архитектуры пред-

приятия 

ЛР Компьютерное моделирование. 

10. Разработка плана 

аудита информаци-

онной безопасности 

ЛР Компьютерное моделирование. 

11. Применение суще-

ствующих методик 

оценки рисков 

ЛР Компьютерное моделирование. 

12. Анализ интранет се-

ти 

ЛР Компьютерное моделирование. 

13. Выявление уязвимо-

стей в компьютер-

ных системах и по-

строение локальной 

политики паролей 

ЛР Компьютерное моделирование. 

14. Исследование 

надежности системы 

идентификации 

пользователя 

ЛР Компьютерное моделирование. 

15. Средства защиты и 

удостоверения под-

ЛР Компьютерное моделирование. 
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№ 

п/п 
Тема и форма занятия 

Наименование используемых активных и ин-

терактивных образовательных технологий 

линности электрон-

ных документов 

16. Шифрование текста 

как метод защиты 

информации. 

ЛР Компьютерное моделирование. 

17. Исследование элек-

тронной цифровой 

подписи 

ЛР Компьютерное моделирование. 

 

6. Текущий контроль успеваемости и промежуточная аттестация по 

итогам освоения дисциплины 

Пример задания для выполнения лабораторной работа 

Построить в нотации IDEF0 алгоритм представленный ниже 
 Убедитесь, что переключатели «Сеть» блоков, используемых в эксперименте, вы-

ключены. 

 Соедините аппаратуру в соответствии со схемой электрической соединений  

 Установите минимальное выходное напряжение на выходе регулируемого генера-

тора постоянных напряжений (блок А1, 212.2): ручку регулировки напряжения 

0…15 В поверните против часовой стрелки до упора. Тумблер источника постоян-

ного напряжения переведите в верхнее положение: источник подключен к гнездам 

«+» и «-». 

 Установите максимальное сопротивление резисторов 10 кОм и 330 Ом блока А7 

(2330). Для этого поверните ручки резисторов по часовой стрелке до упора. 

 Установите пределы измерения мультиметров блока А3 (510.1): 

 - для мультиметра 7050 предел измерения постоянного тока 5 мА; 

 - для мультиметра MY60 предел измерения постоянного напряжения 20 В. 

 Проверьте и, при необходимости, скорректируйте установку стрелки аналого-

вого мультиметра 7050 на 0 шкалы. 

 Включите устройство защитного отключения и автоматический выключатель 

 в однофазном источнике питания G1. 

 Включите выключатель «СЕТЬ» блока генераторов напряжения А1, блока мульти-

метров А3 и выключатель питания мультиметра MY60. 

 Вращая по часовой стрелке ручку регулировки постоянного напряжения генератора 

А1 установите на выходе генератора напряжение 5,00 В по показаниям цифрового 

мультиметра MY60. 

 Регулировкой  переменных  резисторов  установите  ток  5  мА через  миллиампер-

метр 

 7050.Регулировку величины добавочного сопротивления целесообразно начать с 

медленного вращения ручки резистора 10 кОм против часовой стрелки: ток миллиам-

перметра начнет постепенно возрастать. 

 Если резистором 10 кОм не удалось установить стрелку миллиамперметра точно на 

конечное деление шкалы, точную установку необходимо выполнить с помощью ре-

зистора 330 Ом. 
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Перечень вопросов для защиты лабораторных работ 

Лабораторная работа № 1. Управления предприятием 

Что такое ERP 

Организационная структура предприятия 

Функциональная модель 

Процессная модель 

Матричная модель 

Смешанная модель 

Лабораторная работа № 2. Применение нотации IDEF0 при проектировании 

бизнес-процессов 

Виды стрелок нотации IDEF0 

Требования стандарта IDEF0 

Основные понятия методологии IDF0  

Применение диаграммы декомпозиции 

Применение диаграммы дерева узлов 

Лабораторная работа №3 Построение диаграммы потоков данных DFD 

Основные понятия методологии DFD  

Применение логической модели данных 

Применение физической модели данных 

Функции процесса 

Входящая и исходящая информация 

Внешние бизнес-процессы 

Точки разрыва 

Лабораторная работа №4 Построение диаграммы потоков работ IDEF3 

Основные понятия методологии IDF3  

Диаграммы Workflow 

Применение FEO-диаграммы 

Единицы работы 

Типы связий 

Применение диаграммы дерева узлов 

Лабораторная работа № 5. Моделирование бизнес-процессов предприятия в но-

тации BPMN 

Перечислите основные графические элементы диаграмм BPMN 

Базовые объекты BPMN 

Перечислите общие атрибуты элементов потока 

Перечислите общие атрибуты событий 

Исполняемые бизнес-процессы 

Неисполняемые бизнес-процессы 

Лабораторная работа № 6 Построение диаграммы деятельности в нотации UML  

Сущности нотации UML 

Системы и подсистемы нотации UML  

Модели и представления нотации UML 

Моделирование системной архитектуры 

Графические элементы диаграммы деятельности 
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Лабораторная работа № 7 Построение диаграммы последовательностей в нота-

ции UML 

Что описывает диаграмма последовательностей 

Назовите три основных вида стрелок диаграммы последовательностей  

Правила построения диаграммы последовательностей 

Процесс ICONIX 

Объекты диаграммы последовательностей 

Лабораторная работа № 8 Построение системы менеджмента качества предпри-

ятия 

Применение диаграммы процесса построение СМК 

Применение диаграммы процесса планирование разработки и внедрения 

СМК 

Применение диаграммы разработка СМК 

Сбалансированная система показателей 

Регламентирующая документация 

Лабораторная работа № 9 Построение бизнес- архитектуры предприятия 

Применение нотации процесс 

Применение нотации процедура 

Моделирование ресурсов и продуктов 

Проектирование рабочих мест 

Подсистемы управления 

Лабораторная работа № 10 Разработка плана аудита информационной безопас-

ности 

Цели проведения аудита 

Оценка текущего уровня защищенности 

Локализация узких мест в системе защиты 

Анализ рисков, связанных с возможностью осуществления угроз 

Оценка соответствия существующим стандартам в области информацион-

ной безопасности 

Лабораторная работа № 11 Применение существующих методик оценки рисков 

Мягкая рейтинговая оценка 

Непосредственное ранжирование 

Метод ранжирования на основе бальной оценки 

Скоринг 

Количественная оценка риска 

Лабораторная работа № 12 Анализ интернет сети 

Какие сервисы безопасности включает технология виртуальных частных 

сетей 

Как осуществляется проверка доступности ресурсов 

Назовите функции VPN-агента 

Каким образом технология VPN обеспечивает конфиденциальность дан-

ных 

Каким образом технология VPN обеспечивает целостность данных 

Лабораторная работа № 13 Выявление уязвимостей в компьютерных системах и 

построение локальной политики паролей 

Проверка на "слабые" пароли  
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Проверка на наличие уязвимостей web-сервера IIS 

Проверка в отношении СУБД MS SQL Server 

Параметры ограничения паролей.  

Блокировка учетной записи 

Лабораторная работа № 14 Исследование надежности системы идентификации 

пользователя 

Что понимается под идентификацией пользователя 

Что понимается под аутентификацией пользователей 

Применим ли механизм идентификации к процессам 

Перечислите возможные идентификаторы при реализации механизма 

идентификации 

Перечислите возможные идентификаторы при реализации механизма 

аутентификации 

Лабораторная работа № 15 Средства защиты и удостоверения подлинности 

электронных документов 

Обеспечение аутентичности 

Проблемы идентификации субъектов 

Определение подлинности и целостности электронных документов 

Что входит в состав криптосистемы 

Какие составляющие информационной безопасности могут обеспечить 

криптосистемы 

Лабораторная работа № 16 Шифрование текста как метод защиты информации. 

Назовите классификационные признаки методов шифрования данных 

Поясните механизм шифрования "налету" 

Как реализуется симметричный метод шифрования 

Как реализуется асимметричный метод шифрования 

Способы обхода защиты 

Лабораторная работа № 17 Исследование электронной цифровой подписи 

Проверка подлинности электронной цифровой подписи 

Алгоритм цифровой подписи Эль Гамаля 

Алгоритмы электронной подписи RSA 

Алгоритм цифровой подписи DSA 

Открытая часть ключа электронной подписи 

Закрытая часть ключа электронной подписи 

 

Пример задания для выполнения контрольной работы 

Используя данные о составе и численности предприятия необходимо по-

строить виртуальную схему с указание задач, выполняемых каждым отделом 

(начальником отдела). 

Цеха основного производства; Вспомогательные и обслуживающие цеха, 

склады; Функциональные отделы (лаборатории, другие непроизводственные 

службы); прочие организации (подсобные, бытовые); органы управления пред-

приятием. 

Численность предприятия 112 человек 
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Перечень вопросов, выносимых на промежуточную аттестацию (экзамен) 

1. PLM- технологий. Виртуальное предприятие. Функции PLM-систем 

2. Бизнес-процесс. Бизнес-функция. Бизнес-правила. Эффективность биз-

нес-процесса. 

3. Моделирование бизнес-процессов. Цель моделирования бизнес-

процессов. Этапы моделирования.  

4. Модель бизнес-процесса. Сведения о бизнес-процессе необходимые для 

моделирования. Синтаксис и семантика моделирования. 

5. Функциональный и объектно-ориентированный подходы к моделирова-

нию. Бизнес-функция. Объект при моделировании. 

6. Классификации Моделей бизнес-процессов. Графические модели. Имита-

ционные модели. Исполняемые модели.  

7. Этапы Развитие моделирования бизнес-процессов и их основные черты 

8. Радикальный реинжиниринг. Системное управление. Системы управле-

ния бизнес-процессами BPMS.  

9. Задачи, решаемые моделированием бизнес-процессов. Результаты полу-

чаемые на этапе моделирования. 

10. Семь принципов построения модели бизнес-процесса, их цели задачи и 

особенности.  

11. Структурный подход к разработке модели. Структурный анализ. Понятие 

«черный ящик». 

12. SADT методология. IDEF0 методология. IDEF1 методология. IDEF3 ме-

тодология. DFD- диаграмма. 

13. Методология IDEF0. Достоинства и недостатки. Функциональная модель. 

Функциональный блок в IDEF0.  

14. Три базовых принципа моделирования бизнес-процессов в IDEF0. Сцена-

рий применения функционального моделирование 

15. Методология IDEF3. Типы связей IDEF3. Соединения в IDEF3. 

16. Нотация EPC. События в нотации EPC. Операторы в нотации EPC. До-

стоинства и недостатки нотаций EPC (еEPC) 

17. Нотация еEPC. Отличие от нотации EPC. Объекты нотации еEPC 

18. Методология моделирования ARIS. Уровнях абстракции ARIS-модели. 

Метаклассы 

19. Пять типов моделей ARIS их особенности и назначение 

20. Язык UML. Элементы языка UML и их функции. 

21. Диаграммы вариантов использования и классов в языке UML 

22. Нотация языка UML. Фазы, итерации, артефакты. 

23. Нотация BPMN. Типы диаграмм в нотации BPMN. Типы объектов нота-

ции BPMN 

24. Элементы нотации BPMN. Разделение элементов на типы. Функции эле-

ментов и использование в нотации BPMN. 

25. Типы бизнес- процессов в Нотации BPMN. Их особенности и методы 

описания. 

26. Стандарт ITIL. Содержание стандарта ITIL. 

27. Стандарт ITSM. Содержание стандарта ITSM 
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28. Проект. Основные свойства проекта. 

29. Управление проектом. Жизненный цикл проекта. Фазы жизненного цикла 

проекта 

30. Классификация типов проектов. Цель и стратегия проекта. 

31. Функции управления проектами. Предметные области и управляемые 

элементы. 

32. Информационная безопасность. Защита информации. Субъекты инфор-

мационных отношений. 

33. Стандарты информационной безопасности в РФ. Группы защищённости. 

Признаки, по которым производится группировка. 

34. Признаки группировки автоматизированных систем. классы защищенно-

сти автоматизированных систем. 

35. Угроза информационной безопасности. Признаки классификации угрозы 

информационной безопасности. Деление угроз по характеру воздействия 

36. Программный вирус. Классификация компьютерных вирусов по среде 

обитания.  

37. Классификация компьютерных вирусов по особенностям алгоритма рабо-

ты. Классификация компьютерных вирусов по деструктивным возможно-

стям. 

38. Вредоносные программы и их характеристики. Пути проникновения ви-

русов в компьютеры. 

39. Антивирусная программа. Классификация антивирусная программ. 

40. Удаленная угроза. Цели сетевой безопасности. 

41. Протокол обмена данными. Принципы организации обмена данными. 

Виртуальное соединение. 

42. Типовая удаленная атака. Анализ сетевого трафика. Подмена доверенного 

объекта. 

43. Идентификация и аутентификация. Виды идентификаторов. Виды аутен-

тификации. 

44. Категории аутентификации в соответствии с уровнем информационной 

безопасности. Состав Криптосистемы. 

45. Классификация систем шифрования данных. Симметричные и асиммет-

ричные методы шифрования. 

46. Электронная цифровая подпись. Методы разграничение доступа. 

47. Межсетевое экранирование. Технология виртуальных частных сетей 

(VPN). Понятие "туннеля" 

 

6.2. Описание показателей и критериев контроля успеваемости, описание 

шкал оценивания 

Критерии оценивания выполненных лабораторных работ 

Таблица 7 
 

Оценка Критерии оценивания 

Зачтено 

 

оценку «зачтено» по лабораторным работам заслуживает студент, ча-

стично с пробелами освоивший знания, умения, компетенции и теоре-
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тический материал, многие учебные задания либо не выполнил, либо 

они оценены числом баллов близким к минимальному, некоторые 

практические навыки не сформированы. 

Не зачтено 

оценку «не зачтено» заслуживает студент, не освоивший знания, уме-

ния, компетенции и теоретический материал, учебные задания не вы-

полнил, практические навыки не сформированы. 

 

Критерии оценивания контрольной работы 

Таблица 8 
Оценка Критерии оценивания  

Зачтено 

оценку «зачтено» заслуживает студент, полностью или же частично с 

пробелами (не влияющими на общее представление) выполнивший 

контрольную работу 

Не зачтено 
оценку «не зачтено» заслуживает студент, не выполнивший контроль-

ную работу или пробелы влияют на полученный результат работы 

 

 

Критерии оценивания результатов обучения 

Таблица 9 

Оценка Критерии оценивания 

Высокий уровень 

«5» 

(отлично) 

 

оценку «отлично» заслуживает студент, освоивший знания, умения, 

компетенции и теоретический материал без пробелов; выполнив-

ший все задания, предусмотренные учебным планом на высоком 

качественном уровне; практические навыки профессионального 

применения освоенных знаний сформированы. 

Компетенции, закреплённые за дисциплиной, сформированы на 

уровне – высокий. 

Средний уровень 

«4» 

(хорошо) 

 

оценку «хорошо» заслуживает студент, практически полностью 

освоивший знания, умения, компетенции и теоретический матери-

ал, учебные задания не оценены максимальным числом баллов, в 

основном сформировал практические навыки. 

Компетенции, закреплённые за дисциплиной, сформированы на 

уровне – хороший (средний). 

Пороговый уро-

вень «3» (удовле-

творительно) 

 

оценку «удовлетворительно» заслуживает студент, частично с про-

белами освоивший знания, умения, компетенции и теоретический 

материал, многие учебные задания либо не выполнил, либо они 

оценены числом баллов близким к минимальному, некоторые прак-

тические навыки не сформированы. 

Компетенции, закреплённые за дисциплиной, сформированы на 

уровне – достаточный. 

Минимальный 

уровень «2» (не-

удовлетвори-

тельно) 

оценку «неудовлетворительно» заслуживает студент, не освоивший 

знания, умения, компетенции и теоретический материал, учебные 

задания не выполнил, практические навыки не сформированы. 

Компетенции, закреплённые за дисциплиной, не сформированы. 
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7. Учебно-методическое и информационное обеспечение дисциплины 

7.1 Основная литература 

1. Эффективность метрологических работ [Электронный ресурс]: Учебное 

пособие / О. А. Леонов, Н.Ж. Шкаруба, Г.Н. Темасова, Ю.Г. Вергазова; Россий-

ский государственный аграрный университет - МСХА имени К. А. Тимирязева 

(Москва). – Электрон. текстовые дан. − Москва, 2020 − 179с. 

http://elib.timacad.ru/dl/local/s281120-1.pdf 

2. Информационные технологии в управлении качеством [Электронный ре-

сурс]: Учебное пособие / П. В. Голиницкий; Российский государственный аг-

рарный университет - МСХА имени К. А. Тимирязева (Москва). – Электрон. 

текстовые дан. − Москва, 2020 − 172с. http://elib.timacad.ru/dl/local/s031220.pdf 

 

7.2 Дополнительная литература 

1. Галямина, И.Г. Управление процессами / И.Г. Галямина. – М : МГУП, 

2011 . – 446 с.. 

2. Галямина, И.Г. Системный анализ, моделирование и управление рисками: 

Учебное пособие / И.Г. Галямина. – М. : РГАУ-МСХА, 2016 . – 165 с.  

3. Галямина, И.Г. Управление экологическими проектами : Учебное пособие 

/ И.Г. Галямина. – М. : РГАУ-МСХА, 2016 . – 150 с. 

4. Галямина, И.Г. Управление процессами. : Учебник. Стандарт третьего 

поколения. / И.Г. Галямина . – СПб : Питер, 2013 . – 304 с 

8. Перечень программного обеспечения и информационных справочных 

систем  

Таблица 10 

Перечень программного обеспечения 

№ 

п/п 

Наименование  

раздела учебной  

дисциплины 

Наименование 

программы 

Тип  

программы 
Автор 

Год  

разработки 

1. 

 Раздел 2. «Информаци-

онные технологии 

управления предприяти-

ем» 

Business Studio расчётная 

Современные 

технологии 

управления 

2021 

Мой офис контролирующая 
ООО «Новые 

Облачные Тех-

нологии» 

2022 

2. 
Раздел 3 «Построение 

системы менеджмента 

качества и бизнес архи-

тектуры предприятия» 

Business Studio расчётная 

Современные 

технологии 

управления 

2021 

Мой офис  
контролирующая 

ООО «Новые 

Облачные Тех-

нологии» 

2022 

3. 
Раздел 4 «Информаци-

онная безопасность» 

Мой офис  
контролирующая 

ООО «Новые 

Облачные Тех-

нологии» 

2022 
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№ 

п/п 

Наименование  

раздела учебной  

дисциплины 

Наименование 

программы 

Тип  

программы 
Автор 

Год  

разработки 

4. 
Раздел 5 «Защита от не-

санкционированного до-

ступа и подмены ин-

формации» 

Мой офис  

контролирующая 
ООО «Новые 

Облачные Тех-

нологии» 

2022 

 

10. Описание материально-технической базы, необходимой для 

осуществления образовательного процесса по дисциплине  

Таблица 11 

Сведения об обеспеченности специализированными аудиториями, 

кабинетами, лабораториями  
Наименование специальных помеще-

ний и помещений для самостоятель-

ной работы (№ учебного корпуса, № 

аудитории) 

Оснащенность специальных помещений и по-

мещений для самостоятельной работы 

№22 

(ул. Прянишникова, 14, стр. 7) ауд.208, 

учебная лаборатория 

 

1. Столы 15 шт. 

2. Стулья 15 шт. 

3. Доска магнитно-маркерная 1 шт.  

4. Системный блок - шт. (Инв.№210134000001802,  

Инв.№, 210134000001803 Инв.№ 210134000001804, 

 Инв.№ 210134000001805, Инв.№, 210134000001806  

Инв.№, 210134000001807 Инв.№ 210134000001808,  

Инв.№ 210134000001809, Инв.№, 210134000001810 

 Инв.№, 210134000001811Инв.№ 210134000001812,  

Инв.№ 210134000001813). 

5. Монитор - шт. (Инв.№210134000001818,  

Инв.№ 210134000001819, Инв.№ 210134000001820, 

 Инв.№ 210134000001821, Инв.№, 210134000001822 

Инв.№ 210134000001823, Инв.№ 210134000001824,  

Инв.№, 210134000001825 Инв.№ 210134000001825, 

 Инв.№, 210134000001826 Инв.№ 210134000001827, 

 Инв.№ 210134000001828 

Центральная научная библиотека имени  

Н.И. Железнова 

Читальные залы библиотеки 

Оснащение читальных залов 

Общежития  

Комната для самоподготовки 

Оснащение комнат для самоподготовки 

При изучении дисциплины «Цифровая поддержка процессов испытаний и 

контроля качества техники» необходимо знать, что она и неотрывно связанна с 

реальными производственными процессами.  

Лекционный курс данной дисциплины максимально насыщен реальными 

примерами, которые позволяют выстроить связь между теоретическим матери-

алом и реальными проблемами производств. 

Особое внимание стоит уделить практическим занятиям т.к. они макси-

мально приближенны к реальным условиям и навыки, полученные в результате 

изучения, положительно сказываются на общей квалификации.  
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Виды и формы отработки пропущенных занятий 

Студент, пропустивший лекционное занятие обязан выполнить конспект 

по пропущенной теме. 

Студент, пропустивший практическое занятие обязан её выполнить само-

стоятельно. 

12. Методические рекомендации преподавателям по организации обучения 

по дисциплине 

Формами организации учебного процесса по дисциплине, являются лек-

ции, практические занятия, консультации и самостоятельная работа студентов. 

Практические занятия проводятся в виде решения бизнес- задач, макси-

мально приближенных к реальным.  

Начало каждой новой темы практические занятия проводится в форме 

показа преподавателем методики решения типовой задачи. После этого следует 

выдавать индивидуальные задания. Занятия проводится в интерактивной фор-

ме. Для этого предложить студентам решить индивидуальные задания. Эффек-

тивно при этом использовать имеющееся на кафедре программное обеспечение. 

Преподаватель оценивает решения и проводит анализ результатов. 

Использование компьютерной техники подразумевает применение про-

граммного обеспечения и специальных программ для аудиторного обучения и 

самостоятельного изучения отдельных разделов дисциплины по наиболее 

сложным темам и возникшим при этом вопросам, на практическом занятии мо-

гут быть проведены собеседования и консультации. 

Самостоятельная работа студентов предполагает изучение дополнитель-

ной литературы, дополнительное конспектирование некоторых разделов курса, 

подготовку докладов и сообщений на секции студенческой научной конферен-

ции. При самостоятельной работе следует рекомендовать студентам использо-

вать электронные учебные пособия.  
 

Программу разработал: 

Голиницкий Павел Вячеславович, к.т.н., доцент __________________________ 
          (подпись) 
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РЕЦЕНЗИЯ 
на рабочую программу дисциплины «Цифровые технологии в управлении качеством и 

защита информации» ОПОП ВО по направлению  27.03.02 - Управление качеством, 

направленность Управление качеством в производственно-технологических системах 

(квалификация  выпускника – бакалавр) 

 

Тойгамбаевым Сериком Кокибаевичем, профессором кафедры кафедры технического 

сервиса машин и оборудования ФГБОУ ВО «Российский государственный аграрный универ-

ситет - МСХА имени К.А. Тимирязева», доктором технических наук (далее по тексту рецен-

зент), проведена рецензия рабочей программы дисциплины «Цифровые технологии в управ-

лении качеством и защита информации» ОПОП ВО по направлению 27.03.02 «Управление 

качеством», направленность «Управление качеством в производственно-технологических 

системах» (бакалавр) разработанной в ФГБОУ ВО «Российский государственный аграрный 

университет – МСХА имени К.А. Тимирязева», на кафедре метрологии, стандартизации и 

управления качеством (разработчик – Голиницкий Павел Вячеславович, доцентом кафедры 

метрологии, стандартизации и управления качеством, кандидат технических 

наук)Рассмотрев представленные на рецензирование материалы, рецензент пришел к следу-

ющим выводам: 

1. Предъявленная рабочая программа дисциплины «Цифровые технологии в управле-

нии качеством и защита информации» (далее по тексту Программа) соответствует требо-

ваниям ФГОС ВО по направлению 27.03.02 «Управление качеством». Программа содержит 

все основные разделы, соответствует требованиям к нормативно-методическим докумен-

там.  

2. Представленная в Программе актуальность учебной дисциплины в рамках реали-

зации ОПОП ВО не подлежит сомнению – дисциплина относится к обязватель-

ной/формируемой участниками образовательных отношений части учебного цикла – Б1. 

3. Представленные в Программе цели дисциплины соответствуют требованиям 

ФГОС ВО направления 27.03.02 «Управление качеством». 

4. В соответствии с Программой за дисциплиной «Цифровые технологии в управле-

нии качеством и защита информации» закреплено закреплено 9 индикаторов компетенций. 

Дисциплина «Цифровые технологии в управлении качеством и защита информации» и пред-

ставленная Программа способна реализовать их в объявленных требованиях. Дополнитель-

ная (если есть) компетенция в соответствии с (указать профессиональный стандарт или 

иное). Результаты обучения, представленные в Программе в категориях знать, уметь, владеть 

соответствуют специфике и содержанию дисциплины и демонстрируют возможность 

получения заявленных результатов. 

5. Общая трудоёмкость дисциплины «Цифровые технологии в управлении качеством 

и защита информации» составляет 4 зачётных единицы (144 часа). 

6.  Информация о взаимосвязи изучаемых дисциплин и вопросам исключения дубли-

рования в содержании дисциплин соответствует действительности.  Дисциплина «Цифровые 

технологии в управлении качеством и защита информации» взаимосвязана с другими дисци-

плинами ОПОП ВО и Учебного плана по направлению 27.03.02 «Управление качеством» и 

возможность дублирования в содержании отсутствует.  

7. Представленная Программа предполагает использование современных образова-

тельных технологий, используемые при реализации различных видов учебной работы. Фор-

мы образовательных технологий соответствуют специфике дисциплины. 

8. Программа дисциплины «Цифровые технологии в управлении качеством и защита 

информации» предполагает проведение занятий в интерактивной форме. 

Виды, содержание и трудоёмкость самостоятельной работы студентов, представлен-

ные в Программе, соответствуют требованиям к подготовке выпускников, содержащимся 

во ФГОС ВО направления 27.03.02 «Управление качеством». 




